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Текущий номер можно назвать номером 
по исправлению ошибок.

В прошлом номере вышла статья А.М. Коз-
лова «Как действовать адвокату в сложной 
этической ситуации». Она касается случая, 
когда один из двух адвокатов обвиняемо-
го по соглашению не прибыл в судебное за-
седание о продлении срока заключения до-
верителя под стражу. Автор посчитал, что 
явившийся адвокат может нарушить права 
обвиняемого на защиту, если доверитель 
настаи вает на присутствии второго защитни-
ка в заседании. Он посоветовал адвокату обра-
титься в совет палаты за разъяснениями, как 
поступить в данном случае. Но в этом номере 
член Совета Адвокатской палаты г. Москвы 
указал, что для адвоката здесь нет сложной 
этической ситуации, обращаться в палату не-
зачем и такое обращение может быть недоб-
росовестным актом (с. 10).

Также в  прошлом номере мы  немно-
го поспешили с анонсом важного измене-
ния в Федеральный конституционный закон 
от 21.07.1994 № 1-ФКЗ «О Конституционном 
Суде Российской Федерации». Законопроект, 
который внес Президент РФ, содержал новый 
п. 6 ст. 80 Закона о КС РФ. Этот пункт преду-
сматривал, что Верховный Суд РФ будет 
обязан дать разъяснения по вопросам су-

дебной практики в течение двух  месяцев 
после опубликования постановления Кон-
ституционного Суда РФ, где норма призна-
на не соответст вующей Основному закону. 
Но в октябре Госдума приняла президент-
ский закон без этой поправки, исключив ее 
на этапе второго чтения. Правда, новые поло-
жения о допустимости жалоб в КС РФ в при-
нятом законе остались.

Говоря об ошибках, обращу внимание 
на статью из рубрики «Практика обвинения» 
(с. 82). Адвокаты будут правы, если скажут, 
что некорректно указывать на ошибку за-
щиты по делу, не зная материалов этого дела 
и других обстоятельств процесса. Но любой 
анализ конкретного дела не лишен субъектив-
ной составляющей, а если все время бояться 
давать оценки, то альтернативную точку зре-
ния не узнать. Кроме того, анализ дела автор, 
судья ВС РФ в отставке, провел по судебным 
решениям, в которых суды отразили пози-
цию защиты на разных этапах рассмотре-
ния. Из анализа следует, что защита слишком 
поздно указала на малозначительность, от-
сутствие противоправности действий обви-
няемого и, соответственно, реального ущерба. 
Впрочем, на мой взгляд, судебные инстанции 
тоже не вникли в существо дела, а отнеслись 
к нему формально.
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Интернет-преступления • Экстремизм • Следственные действия

Использовать интернет в экстремист-
ских целях можно следующим об-
разом:

—  собирать подробную информацию для со-
вершения преступлений экстремистской 
направленности;

—  собирать денежные средства для под-
держки экстремистских движений;

—  создавать сайты, содержащие сведения 
о лицах, поддерживающих экстремизм, 
их целях и задачах, публиковать на этих 
сайтах данные о времени встреч заинте-
ресованных лиц;

—  оказывать информационно-психологи-
ческое воздействие, обращаться к массо-
вой аудитории для сообщения о будущих 
и уже спланированных экстремистских 
действиях, рассылать подобные сообще-
ния по электронной почте и т. д.;

—  вовлекать в совершение данных деяний 
лиц, умыслом которых не охватывается 
совершение преступлений экстремист-
ской направленности, например так на-
зываемых хакеров, которым достоверно 
неизвестно, к какой конечной цели при-
ведут их действия.

Интернет-экстремизм: 
алгоритм действий 
следователя
В ЭТОЙ СТАТЬЕ

• Какие следственные действия и в каком порядке проводить 
по делам об интернет-преступлениях экстремистской 
направленности

• Как подготовиться к допросу подозреваемого и свидетелей 
по делу о преступлении в интернете

• В чем особенность осмотров по таким делам

Мария Алексеевна Иващенко, младший научный сотрудник 
НИО Московской академии СК России
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РАССЛЕДОВАНИЕ

Проверка сообщения 
о преступлении
При получении сообщения о возможном 
совершении интернет-преступления экст-
ремистского характера проводится доследст-
венная проверка. Цель — уточнить и объ-
ективно подтвердить факты, изложенные 
в заявлениях, сообщениях, иной поступив-
шей информации. В процессе такой провер-
ки устанавливаются:
—  места неправомерного проникновения 

в компьютерные сети либо распростра-
нения запрещенных материалов, способы 
преодоления информационной защиты 
(подбор либо знание паролей, отключе-
ние средств защиты, использование не-
совершенств такой защиты, применение 
специальных программных средств);

—  содержание и назначение информации, 
подвергшейся воздействию либо распро-
страненной в интернете, ее отнесение 
к экстремистским материалам;

—  средства, использованные при соверше-
нии противоправных действий (техниче-
ские, программные, комбинированные);

—  принадлежность IP-адресов и доменных 
имен.
Проводить проверку и  следственные 

действия до возбуждения уголовного дела 
по рассматриваемым категориям преступ-
лений нужно по определенному алгоритму. 
Он позволит установить значимые обстоя-
тельства и предпринять меры по установле-
нию лица, совершившего преступление.

Примерный алгоритм проверки таков.
1. Получить результаты экспертного ис-

следования об отнесении тех или иных ма-
териалов к запрещенным, возбуждающим 
ненависть или вражду, унижающим челове-
ческое достоинство и т. д.

2. Осмотреть интернет-ресурс, на кото-
ром были размещены такие материалы.

3. Опросить сотрудников органов внут-
ренних дел, которые проводили осмотр 
интернет-ресурса в ходе ОРМ, и представи-

телей общественности, которые присутство-
вали при этом.

4. Истребовать сведения из службы без-
опасности или администрации интернет- 
ресурса на предмет получения информации 
о пользователе, его регистрационных дан-
ных, IP-адресе, с которого им осуществляет-
ся доступ к ресурсу и был размещен тот или 
иной запрещенный материал.

5. Истребовать сведения у  интернет- 
провайдера и оператора связи о конкретном 
абоненте, приобщить копию договора на ока-
зание услуг связи.

6. Установить адрес помещения, откуда 
пользователь выходил в интернет при раз-
мещении запрещенного контента, получить 
характеризующие сведения на это лицо.

7. Изъять компьютерное и телекоммуни-
кационное оборудование, обеспечивающее 
доступ в интернет, из помещения, откуда 
предположительно был выход в сеть при раз-
мещении запрещенного контента.

8. Опросить заподозренного и лиц, про-
живающих совместно с ним, о порядке поль-
зования компьютерным оборудованием, осо-
бенностях доступа в интернет.

По сообщению о преступлении, распро-
страненному в СМИ, следователь прово-
дит проверку по поручению руководителя 
следст венного органа.

Прежде чем принять решение о возбуж-
дении уголовного дела, следователь должен 
провести тщательную проверку, ознакомить-
ся со всеми имеющимися в материале про-
верки документами, в том числе оператив-
ными материалами. При этом необходимо 
выделить ту часть оперативных материалов, 
которую нельзя использовать в качестве до-
казательств по делу.

При проверке сообщения о преступлении 
экстремистской направленности следователь 
вправе:
—  получать объяснения;
—  получать образцы для сравнительного ис-

следования;
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—  истребовать документы и предметы;
—  изымать документы и предметы в поряд-

ке, установленном УПК;
—  назначать судебные экспертизы;
—  выполнять осмотр места происшествия;
—  осуществлять осмотр предметов (доку-

ментов);
—  производить освидетельствование;
—  требовать производства документальных 

проверок, ревизий, исследований предме-
тов (документов);

—  давать органу дознания письменное пору-
чение о проведении ОРМ.
В первую очередь необходимо, чтобы 

в материале или уголовном деле имелось 
экспертное заключение об отнесении тех или 
иных материалов к запрещенным.

При этом в рамках уголовного дела (до-
следственной проверки) нужно назначать 
экспертизу (экспертное исследование) по за-
прещенным материалам и ставить допол-
нительные вопросы, если это требуется для 
получения однозначных ответов, не допуска-
ющих двойственного трактования.

Возбуждение дела
Информацию об использовании интерне-
та в целях совершения конкретных видов 
преступлений следователь может получить 
в результате проведения ОРМ, при явке лица 
с повинной, из поступивших заявлений, сооб-
щений граждан, общественных организаций, 
госорганов, СМИ и иных источников. Реше-
ние вопроса о возбуждении уголовного дела 
в таком случае требует тщательной проверки. 

Поводами для возбуждения уголовно-
го дела по факту совершения интернет- 
преступления экстремистской направлен-
ности могут быть:
—  заявление о преступлении (например, 

от лица, подвергнувшегося на просторах 
сети нападению (в частности, словесно-
му) по экстремистскому мотиву);

—  явка с повинной (например, члена экстре-
мистского сообщества);

—  рапорт оперуполномоченного об обнару-
жении признаков экстремистского пре-
ступления;

—  постановление прокурора о направлении 
соответствующих материалов в орган 
предварительного расследования для ре-
шения вопроса об уголовном преследо-
вании (например, по информации об ор-
ганизации деятельности экстремистской 
организации).
Основанием возбуждения уголовного 

дела о преступлении экстремистской направ-
ленности будет достоверная информация 
о совершении общественно опасного деяния 
по мотивам политической, идеологической, 
расовой, национальной или религиозной 
ненависти, вражды либо по мотивам нена-
висти или вражды в отношении какой-либо 
социаль ной группы.

Главная особенность расследования уго-
ловных дел об интернет-преступлениях 
экст ремистской направленности — способ 
совершения преступления, то есть интернет. 
От того, насколько грамотно следователь 
может допросить подозреваемого (обвиняе-
мого), задавая ему корректные и детальные 
вопросы (касающиеся тонкостей интерне-
та), насколько профессионально подходит 
к осмотру места происшествия, а также к ос-
мотру изъятых им предметов (документов), 
напрямую зависят качество и сроки рассле-
дования уголовного дела.

Неотложные следственные 
действия
В кратчайшие сроки после возбуждения уго-
ловного дела следователь должен выполнить 
ряд действий:
—  произвести осмотр места происшествия;
—  допросить в качестве свидетелей лиц, 

проживавших совместно с подозревае-
мым (обвиняемым), в том числе по ха-
рактеристике его личности, взаимоот-
ношениям в семье; в ходе допроса стоит 
выяснить, замечали ли они странности 
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в поведении последнего при общении 
с другими лицами, а также странности 
в его увлечениях, хобби;

—  при необходимости осуществить обыск 
для обнаружения предметов, имеющих 
значение для дела;

—  произвести в организации, предоставляю-
щей услуги доступа к интернету, выемку 
информации о сетевой активности подо-
зреваемого (обвиняемого), после чего ос-
мотреть полученную информацию с учас-
тием специалиста и с учетом требований 
ст. 186.1 УПК;

—  получить в компаниях — операторах со-
товой связи информацию о соединени-
ях между абонентами и абонентскими 
устройствами, находящимися в пользова-
нии подозреваемого (обвиняемого), после 
чего осмотреть полученную информацию 
с учетом требований ст. 186.1 УПК;

—  произвести выемку информации о ре-
гистрации и переписке подозреваемо-
го (обвиняемого) в ООО «В контакте », 
ОАО  «Рамблер Интернет Холдинг», 
ООО «Мэйл.Ру» и других, после чего ос-
мотреть полученную информацию с уче-
том требований ст. 186.1 УПК;

—  совершить иные следственные действия.

Допросы
В ходе допроса подозреваемого (обвиня-
е мого) у него необходимо выяснять сле-
дующее:
—  в каких социальных сетях он зарегистри-

рован, когда зарегистрировался, под ка-
ким именем, с какой целью, какую ин-
формацию о себе указал;

—  с кем общался посредством соцсетей 
и других программ в интернете, о чем 
вел переписку с другими пользователя-
ми сети, переписывался ли с кем-либо 
на экстремистские темы, выяснял ли 
предварительно возраст пользователей, 
с  которыми переписывался на такие 
темы;

—  с помощью каких технических средств 
находился в интернете, когда и где они 
были приобретены, кто еще ими пользо-
вался для выхода в сеть;

—  какой провайдер представляет услуги до-
ступа к интернету;

—  есть ли у него на компьютере, других 
электронных носителях материалы экст-
ремистского характера;

—  где и когда он приобрел (скачал) указан-
ные материалы;

—  направлял ли он данные материалы кому- 
либо из интернет-пользователей, когда 
именно, с помощью каких программ, 
с какой целью;

—  выкладывал ли он данные материалы 
в открытый доступ в интернет (на файло-
обменники);

—  участником какой экстремистской органи-
зации он является, ее название, цели, мето-
ды деятельности, ее состав, руко водство;

—  обстоятельства вступления в  органи-
зацию;

—  способ и обстоятельства изготовления 
экстремистских материалов;

—  средства, на которых материалы экст-
ремистского характера были предостав-
лены;

—  продолжительность осуществления экст-
ремистской деятельности;

—  кто организатор, в том числе склонения, 
вербовки или иного вовлечения лиц в со-
вершение преступлений экстремистской 
направленности;

—  мотивы экстремистской деятельности;
—  навыки обращения с компьютером, где, 

когда и при каких обстоятельствах он ос-
воил работу с компьютерной техникой 
и с конкретным программным обеспе-
чением;

—  способ оплаты интернет-услуг.
При необходимости к допросу подозревае-

мого или обвиняемого целесо образно привле-
кать специалиста в области информационно- 
коммуникационных тех нологий.
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В качестве свидетелей по делам данной 
категории стоит допросить лиц, осведом-
ленных о преступной деятельности подозре-
ваемого (обвиняемого), в том числе тех, кто 
ознакомился в интернете с экстремистскими 
материалами (для этого их необходимо уста-
новить). Допросить нужно администраторов 
сетей, специалистов в области лингвистики, 
религии, родственников подозреваемого 
(обвиняемого), а также иных лиц, входящих 
в его круг общения (друзей, знакомых, так 
называемых друзей по переписке).

Перечень вопросов, выясняемых в ходе 
допросов свидетелей, достаточно обши-
рен, но можно выделить несколько обяза-
тельных:
—  в каких отношениях свидетель находится 

с подозреваемым (обвиняемым);
—  характеристика личности последнего, его 

увлечения, круг общения;
—  каким образом либо при каких обстоя-

тельствах свидетелю стали известны 
размещенные в интернете материалы, 
содержащие экстремистскую направ-
ленность;

—  как он воспринял данную информацию;
—  порядок пользования компьютерным 

устройством и доступа к нему.
По делам рассматриваемой категории 

час то приходится допрашивать несовер-
шеннолетних. Следователь должен пом-
нить об особенностях их допроса, в том 
числе о тех, что закреплены в ст. 191 УПК 
с 01.01.2015:
—  допрос потерпевшего или свидетеля в воз-

расте до 14 лет, а по усмотрению следова-
теля и допрос потерпевшего и свидетеля 
в возрасте от 14 до 18 лет нужно прово-
дить с участием педагога;

—  при проведении допроса, очной ставки, 
опознания и проверки показаний с учас-
тием несовершеннолетнего потерпевше-
го или свидетеля, не достигшего возраста 
16 лет либо достигшего этого возраста, 
но страдающего психическим расстрой-

ством или отстающего в психическом 
развитии, участие педагога или психоло-
га обязательно. При производстве таких 
следственных действий с участием не-
совершеннолетнего, достигшего возрас-
та 16 лет, педагог или психолог пригла-
шается по усмотрению следователя. Ука-
занные следственные действия с участи-
ем несовершеннолетнего потерпевшего 
или свидетеля в возрасте до 7 лет не могут 
продолжаться без перерыва более 30 ми-
нут, а в общей сложнос ти — более одного 
часа; в возрасте от 7 до 14 лет — более од-
ного часа, а в общей сложности — более 
двух часов; в возрасте старше 14 лет — 
более двух часов, а в общей сложности — 
более четырех часов в день;

—  при проведении допроса, очной ставки, 
опознания и проверки показаний с учас-
тием несовершеннолетнего потерпевше-
го или свидетеля, не достигшего возраста 
16 лет либо достигшего этого возраста, 
но страдающего психическим расстрой-
ством или отстающего в психическом раз-
витии, по делам о преступлениях против 
половой неприкосновенности несовер-
шеннолетнего участие психолога обяза-
тельно;

—  применение видеозаписи или киносъем-
ки обязательно в ходе допроса, очной 
ставки, опознания и проверки показаний 
с участием несовершеннолетнего потер-
певшего или свидетеля, за исключением 
случаев, если несовершеннолетний потер-
певший или свидетель, либо его законный 
представитель против этого возражает. 
Материалы видеозаписи или киносъемки 
хранятся при уголовном деле.

Осмотр места происшествия, 
предметов, документов
Место интернет-преступления экстремист-
ской направленности не всегда ограничива-
ется одной территорией (одним помещением 
или отдельным зданием). Места, подлежащие 
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осмотру, могут располагаться на значитель-
ном расстоянии друг от друга. Так, создание 
экстремистских материалов может быть со-
вершено в одном месте, а их распростране-
ние и использование — в других.

Осмотр места происшествия — наибо-
лее сложное и ответственное следственное 
дейст вие. От того, насколько профессиональ-
но следователь его проведет, зависит успеш-
ность дальнейшего расследования.

При подготовке к осмотру нужно решить 
ряд организационных вопросов. Пригласить 
специалистов в области компьютерной тех-
ники, эксперта-криминалиста, понятых, 
провести инструктаж участников осмот-
ра. Кроме того, необходимо позаботиться 
о специальном программном обеспечении, 
которое  позволит копировать информацию 
на месте.

Как правило, в ходе осмотра места про-
исшествия следователь изымает компьютер, 
ноутбук и мобильный телефон, где и содер-
жатся сведения о совершенном преступле-
нии. Чтобы эти сведения стали доказатель-
ствами по уголовному делу, их необходимо 
правильно изъять, осмотреть, назначить со-
ответствующую судебную экспертизу и по-
том уже признать в качестве вещественного 
доказательства по делу.

Осмотр предметов (документов) по ука-
занной категории дел выполняют по общим 
правилам, особенностью будет предмет 
осмот ра. Это может быть CD-диск (DVD-диск) 
с информацией, интернет-страница в соц-
сети, фотографии и видеозаписи, хранящие-
ся в памяти технического средства, интер-
нет-браузер, установленный на техническом 
устройстве, компьютер, ноутбук, мобильный 
телефон, сим-карта и другие технические 
средства.

В ходе осмотра следователь должен де-
тально описывать все совершаемые им 
дейст вия, начиная с того, как он включает 
компьютер (ноутбук, мобильный телефон), 
и заканчивая тем, как его выключает.

Приведем пример описательной части 
протокола осмотра CD-R диска, произведен-
ного старшим следователем второго отдела 
по расследованию особо важных дел следст-
венного управления СК России по Респуб-
лике Северная Осетия — Алания.

ПРИМЕР. Осмотру подлежит CD-R диск, содер-
жащий информацию сайта сети «Интернет» 
от 01.04.2015, который упакован в белый бумаж-
ный конверт, опечатанный бумажной биркой 
с оттиском печати «Для пакетов №» и четырь-
мя нечитаемыми подписями, выполненными 
красителем синего цвета. На момент осмотра 
упаковка нарушений не имеет. При вскрытии 
указанного бумажного конверта в нем обнару-
жен CD-R диск фирмы «Verbatim» белого цвета 
с нанесенными заводским способом надписями 
«Verbatim CD-R compact disc Recordable 700 MB 
Mo 52x speed vitesse 80min». Указанный CD-R 
диск вставляется в дисковод ноутбука Samsung 
R60 plus. Указанный диск имеет название «Мои 
файлы».

При открытии CD-R диска «Мои файлы» 
на нем обнаружено 2 файла формата JPEG (.jpg), 
а  именно: «2015-04-16_094707» от 16.04.2015 
09:47 размером 1808 КБ; «2015-04-16_094729» 
от 16.04.2015 09:47 размером 187 КБ.

При открытии файла «2015-04-16_094707» 
от 16.04.2015 09:47 размером 1808 КБ обна-
ружен скриншот с  Интернет-страницы сайта 
«Вконтакте.ру», а  именно главная страница 
пользователя под учетной записью «Ivanov». 
При осмотре указанного скриншота обнару-
жено следующее: дата рождения пользовате-
ля — 06.04.1998, родной город — Владикавказ, 
семейное положение — не женат. На странице 
пользователя имеется 4 фотографии, 39 дру-
зей, 1 фотография, на которой отмечен поль-
зователь, 27 подписчиков, 13 видеозаписей 
и пользователь подписан на 8 сообществ, среди 
которых имеется сообщество «Криминальный 
Владикавказ 18+».

При открытии файла «2015-04-16_094729» 
от 16.04.2015 09:47 размером 187 КБ обнару-
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жен скриншот с  Интернет-страни-
цы сайта «Вконтакте.ру», а  именно 
альбомы с фотографиями пользова-
теля под учетной записью «Ivanov» 
в  количестве 5 штук, а  именно: 
фотографии со страницы «Ivanov», 
в  котором имеется 2 фотографии, 
фотографии с  «Ivanov», в  котором 
имеется 1 фотография, фотографии 
на стене «Ivanov», в  котором имеется 2 фото-
графии, сохраненные фотографии «Ivanov», 
в  котором имеется 1 фотография, Мои фото-
графии, в котором нет фотографий.

На этом осмотр окончен, указанный CD-R 
диск извлекается из дисковода ноутбука и упа-
ковывается вместе с  первичной упаковкой 
в  бумажный конверт, который опечатывается 
бумажной биркой с оттиском печати «№ 2 вто-
рого отдела по расследованию особо важных 
дел СУ СК РФ», подписывается двумя понятыми 
и  следователем и  приобщается к  настоящему 
протоколу осмотра предметов.

Кроме того, следователь обязан незамед-
лительно осмотреть профиль подозревае-
мого (обвиняемого) в той социальной сети, 
где он зарегистрирован. При этом надо 
подробно описать его : когда создан, какие 
анкетные данные указаны (Ф. И. О., дата 
и место рождения, телефон и т. д.), список 
друзей и их количество, наличие на страни-
це фотографий и видеозаписей, содержание 
перепис ки, какими фотографиями и файла-
ми обмени вались.

Результаты осмотра следует закреплять 
не только текстовой информацией в про-
токоле, но и скриншотами, которые нуж-
но сохранять отдельными файлами. Либо 
скриншоты можно оформить в протокол 
осмотра сразу же и распечатывать в цветном 
виде.

Электронные файлы стоит сохранять 
на оптическом диске и приобщать к протоко-
лу, о чем сделать соответствующие отметки 
в протоколе.

Осмотр места происшествия как вид 
следственного осмотра приобретает зна-
чение доказательства по уголовному делу 
только в том случае, если он произведен 
в  точ  ном  соответствии с  требованиями 
уголовно- процессуального закона.

Осмотр местности и помещений предпо-
лагает визуальное изучение мест, которые не 
были местом совершения преступления, од-
нако их изучение необходимо для выяснения 
обстоятельств дела. О таких местах может за-
явить подозреваемый в ходе допроса, и тогда 
следователь в обязательном порядке должен 
провести их осмотр, желательно с его же 
участием. Например, подозреваемый (обви-
няемый) может пояснить, что осуществлял 
выход в сеть или перепис ку на темы экст-
ремистского характера либо создал группу 
экст ремистской направленности, опублико-
вал пост в том или ином конкретном месте. 
Необходимо проверить его показания и под-
крепить их правильно составленным прото-
колом осмотра. Процесс и результаты осмот-
ра нужно фото графировать или снимать на 
видео. Если проведение фото- и (или) ви-
деосъемки невозможно, следователь делает 
в протоколе осмотра места происшествия 
соответствующую запись.

Истребование сведений
По результатам осмотра интернет- ресурса 
у  следователя появляется объем данных 
для установления лица, разместившего за-
прещенную информацию. В этих целях он 
может направлять запросы и давать пору-
чения.

Результаты осмотра 
следует закреплять 
не только текстовой 
информацией в протоколе, 
но и скриншотами
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РАССЛЕДОВАНИЕ

Первостепенное значение для истребо-
вания значимой информации по материалу 
или уголовному делу имеет идентификатор 
(ID) конкретного пользователя. По этим дан-
ным руководство соцсети может предста-
вить запрашиваемую информацию, которая 
позволит идентифицировать пользователя 
учетной записи (аккаунта).

ID пользователя можно увидеть в адрес-
ной строке интернет-браузера, например: 
http://vk.com/id123456789. Имя своей стра-
нички пользователь может менять, поэтому 
важно получить именно ID пользователя, 
который не поддается изме нению. При ука-
зании в запросе ID можно получить полную 
историю смены имен пользователя за время 
существования аккаунта. В практике встре-
чаются случаи, когда злоумышленники полу-
чают доступ к чужой страничке, после чего 
меняют пароль, имя учетной записи, изменя-
ют содержимое и от имени другого лица раз-
мещают противоправный контент. Если же 
ID установлен, то всю историю смены имен, 
а также IP-адресов, с которых производился 
доступ, служба безопасности сможет пред-
ставить. Но истребовать такую информацию 
важно своевременно, ведь она хранится огра-
ниченный период времени.

Если установлено, что информация раз-
мещена со взломанного аккаунта, то одновре-
менно следует определить личность первона-
чального владельца и опросить (допросить) 
его об обстоятельствах произошедшего, 
дейст виях после потери доступа к странич-
ке, предпринять иные меры для проверки 
сообщенной им информации.

ПРИМЕР. В запрос в адрес службы безопасности 
социальной сети нужно включать следующие 
вопросы (на примере социальной сети «ВКон-
такте»):
—  каковы IP-адрес и  MAC-адрес (физический 

адрес) оконечного оборудования, через ко-
торое осуществлялся доступ к сети «Интер-
нет», с  которого проводилась регистрация 

профиля пользователя социальной сети под 
именем «Ф. И. О.» с адресом «https://vk.com/
id123456789»;

—  какие точные дата и  время регистрации 
профиля пользователя социальной сети 
«ВКонтакте» под именем «Ф. И. О.» с  адре-
сом «https://vk.com/id123456789»;

—  какие даты, точное время, IP-адрес и MAC- 
адрес (физический адрес) оконечного обо-
рудования, через которое осуществлялся 
доступ к  профилю пользователя социаль-
ной сети «ВКонтакте» под именем «Ф. И. О.» 
с адресом «https://vk.com/id123456789»;

—  какие абонентский номер мобильного теле-
фона и  e-mail адрес использовал пользова-
тель для подтверждения смены пароля и ре-
гистрации профиля пользователя социаль-
ной сети «ВКонтакте» под именем «Ф. И. О.» 
с адресом «https://vk.com/id123456789»;

—  удален ли в  настоящее время профиль 
пользователя социальной сети «ВКонтакте» 
под  именем «Ф. И. О.» с  адресом «https://
vk.com/id123456789», если да, то в  какое 
время, какие IP-адрес и  MAC-адрес (физи-
ческий адрес) оконечного оборудования, 
посредст вом которого осуществлялось уда-
ление профиля, какие абонентский номер 
мобильного телефона и e-mail адрес исполь-
зовались пользователем для подтверждения 
удаления профиля;

—  каковы IP-адрес и  MAC-адрес (физический 
адрес) оконечного оборудования, через ко-
торое осуществлялся доступ к сети «Интер-
нет», с  которого пользователем «https://
vk.com/id123456789» было произведено 
размещение интересующих следствие мате-
риалов (на личной страничке, в сообществе 
и т. п.) социальной сети в ХХ часов ХХ ми-
нут 01.01.2017.

Чтобы направить подобный запрос, су-
дебного решения не требуется, так что это 
можно сделать как в ходе расследования 
 уголовного дела, так и при проведении до-
следственной проверки.
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В целях ускорения исполнения запро-
са можно направить его копию в формате 
«.pdf» с гербовой печатью, реквизитами 
следственного подразделения, номером 
бланка запроса, подписью следователя, ис-
ходящим номером по электронной почте 
с почтового ящика, имеющего доменное 
имя @sledcom.ru (в противном случае за-
прос не будет принят для исполнения). Что-
бы ускорить получение ответа и избежать 
ошибок в представляемых данных, к элект-
ронному письму нужно добавлять файлы 
в формате MS Word с содержанием запроса.

Одновременно необходимо направить 
официальный запрос по местонахождению 
руководителя службы безопасности соци-
альной сети. Официальный ответ должен 
поступить почтовой связью, а также на элект-
ронную почту.

Кроме того, при получении ответа из со-
циальной сети, от администрации интер-
нет-ресурса по изложенным выше вопросам 
и наличии в ответе сведений о номере мо-
бильного телефона следует незамедлитель-
но направлять запросы операторам сотовой 
связи для установления лица, на которое он 
был зарегистрирован.

При этом надо учитывать возможность 
перехода абонента со своим номером от од-

ного оператора к другому. В запросе требует-
ся указать интересующий следствие период 
и направить его всем операторам мобильной 
связи, предоставляющим услуги в конкрет-
ном регионе.

Получив сведения об IP-адресе, можно, 
используя интернет, самостоятельно выяс-
нить оператора связи, который предоставил 
услуги интернета пользователю, а также ре-
гион выхода в сеть. Перейдя по поступившей 
ссылке и указав IP-адрес, можно получить 
сведения о провайдере. У этого провайдера 
надлежит запросить сведения о том, какому 
именно абоненту был предоставлен конкрет-
ный IP-адрес в интересующий следствие 
период времени, с каким MAC-адресом он 
регистрировался в сети, с кем заключен до-
говор на оказание услуг доступа в интернет 
(полные данные, адрес регистрации лица 
и адрес предоставления услуги), действует ли 
договор в настоящее время.

Обратим внимание, что, помимо IP-адре-
са, в некоторых случаях необходимо полу-
чить сведения о MAC-адресе. Это уникаль-
ный идентификатор, который присваивается 
каждой единице активного оборудования 
или некоторым их интерфейсам в компью-
терных сетях по аналогии с IMEI-номером 
мобильного телефона. 

ЗАПОМНИМ

  В ходе осмотра следователь должен детально описывать все совершае-
мые им действия, начиная с того, как он включает компьютер (ноутбук, 
мобиль ный телефон), и заканчивая тем, как его выключает

  По идентификатору (ID) конкретного пользователя руководство соцсети 
может представить информацию о нем, в том числе историю смены имен

  Помимо IP-адреса, стоит получить сведения о MAC-адресе. Это уникаль-
ный идентификатор, который присваивается каждой единице активного 
оборудования
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